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Le minacce informatiche aumentano e si sviluppano
sempre di più, rendendo il web un luogo pieno di
opportunità ma anche di insidie da cui tutelarsi.

Offri alla tua azienda una navigazione in Internet e un
utilizzo delle risorse in rete sicuro da ogni intrusione e
mantieni il pieno controllo sul tuo traffico dati.

F I L T R A .  P R O T E G G I .  N A V I G A .

Contenuti non pertinenti
Contenuti illeciti o non adatti ai minori
Contenuti pericolosi

criterio default-deny: viene ammesso solo il traffico dichiarato esplicitamente
criterio default-allow: viene escluso solo ciò che è esplicitamente vietato

Il Firewall, letteralmente “muro anti-fuoco”, è un filtro composto di
hardware/software che si pone fra la rete Internet aziendale ed il traffico di
rete in entrata e in uscita, con lo scopo di proteggere l’azienda da navigazioni
pericolose o indesiderate e vietare l'accesso a determinati siti web. Ad esempio:

I criteri di esclusione per comporre le “black list” del Firewall sono stabiliti da
regole scelte dal cliente in base alle policy aziendali e alle esigenze specifiche.
Nel dettaglio:

Lo scopo ultimo del servizio è garantire la riservatezza e l’integrità dei dati
aziendali, gestire utilizzi della rete non autorizzati, tenere l’azienda al sicuro
da potenziali minacce del web e avere una completa visibilità della rete.

Il Firewall consente anche il controllo della navigazione dalle applicazioni e del
loro utilizzo della rete.

SERVIZIO

CRITERI

USE CASE
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Monitoraggio in real time del traffico grazie a dashboard interattive

URL filtering

Blocco dalle intrusioni esterne

Data Loss Prevention (per estendere la protezione anche ai dati utente)

Gateway Antivirus (per verificare la presenza di virus in pagine web, FTP e email)

Scansione e controllo costanti delle applicazioni

Reputation Enabled Defence (analizza in tempo reale la reputazione dei siti web

a cui fanno accesso gli utenti)

WebBlocker (classificazione siti Internet)

Protezione da malware, ransomware e compromissione dei dati

Ispezione HTTP/S completa

SPAM Blocker

APT Blocker

IPS (Sistema di Prevenzione delle Intrusioni)

Application Control (controllo del traffico per le applicazioni collegate alla rete)

Il servizio include:
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Qualità
elevata

VANTAGGI

Costi
contenuti

Semplicità
di gestione

Sicurezza
informatica

Alti livelli di
personalizzazione

Scalabilità
illimitata

Supporto
dedicato

Massima
affidabilità

Visione in
tempo reale

Massimo controllo
della rete


