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AUMENTA LA SICUREZZA DELLA TUA POSTA ELETTRONICA

Il servizio & ideale per affinare il proprio Antispam ed &
volto a proteggere gli ambienti di posta elettronica dalle
minacce informatiche, coprendo le lacune dei principali
competitor grazie ad un potente motore di Intelligenza
Artificiale.

Il servizio Antispam Elevator protegge gli ambienti di posta elettronica
Microsoft 365, indipendentemente dal prodotto/servizio antispam gid
implementato.

Combina Intelligenza Artificiale (Al), integrazione profonda con Microsoft
Office 365 e protezione del marchio in una soluzione completa basata
sul cloud, che protegge dalla compromissione delle e-mail aziendali,
dal furto di account, dallo spear-phishing e da altre frodi
informatiche.

Il servizio viene erogato dal cloud verso il cloud di Microsoft 365 e si
compone di due fasi:

e Analisi gratuita

¢ Remediation

Sono diversi gli attacchi via e-mail progettati per eludere i sistemi di
sicurezza tradizionali e indurre gli utenti a fare clic sul link dannoso. Ad
esempio, ricordiamo: spear-phishing, BEC, impersonation, zero-day
phishing, inbound spoofing e account takeover.

Il motore Al del nostro servizio apprende modelli di comunicazione

unici e li sfrutta per identificare le anomalie e mettere in quarantena
questi attacchi in tempo reale.
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Threat hunting

Consente agli utenti finali di segnalare le
minacce presenti nella loro casella di posta
elettronica, di identificare le anomalie
all'interno della posta consegnata e di scoprire
casi di Phishing.

Remediation

Se viene scoperta una minaccia e-mail, viene
creato un ‘“incidente” e le e-mail dannose
vengono eliminate direttamente dalle caselle
di posta degli utenti, notificando poi l'incidente
in questione agli utenti interessati.

Automation

Permette di creare e attivare playbook di
risposta personalizzati per rimuovere
automaticamente i messaggi contenenti URL e
allegati dannosi dopo la consegna.
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Z Sicurezza della posta in

arrivo guidata

dall'intelligenza Artificiale

L'Intelligenza Artificiale del servizio apprende i
modelli di comunicazione all'interno dell'azienda
ed ¢ in grado di prevedere automaticamente
quali dipendenti possono essere bersaglio di
attacchi avanzati via e-mail, in base al loro
ruolo e al loro accesso a informazioni sensibili.
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Integrazione APl con
Microsoft 365

a API

L'architettura APl consente alle funzionalita
anti-phishing e  anti-impersonation
identificare e bloccare gli attacchi in tempo
reale, senza alcun impatto sulla
elettronica o sulle prestazioni della rete. Le API
consentono al servizio di apprendere i modelli di

comunicazione storici dei Clienti

soluzione SaaS basata sul cloud che
richiede manutenzione o installazione.

Rapporti esportabili

della tua organizzazione, condividendo i report
sulla quantita di minacce email rilevate dall'Al
che il servizio di Antispam Elevator ha bloccato
e messo in quarantena. | dati vengono esportati

in formato .CSV, consentendo ai
personalizzarli come richiesto.

Il servizio prevede una accurata reportistica
della quantita e qualita delle e-mail che
passano il controllo antispam oggi in funzione,
al fine di migliorare ed elevare la sicurezza

dell’'azienda.
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Il servizio ti consente di dimostrate la reputation

CARATTERISTICHE



