PROTEGGI ['ARCHIVIO
DEI'TUOI DATI

SOC SU
STORAGE

Datasheet

Le aziende del Gruppo MEET IT

NNNNNNNNNNNNNN

Via di Corticella, 89/2 Viale Alcide De Gasperi, 37
40128 Bologna BO 33100 Udine UD

+39 051 4070383 +39 0432 524001
www.3cime.com | infoe3cime.com infoentonline.it | www.ntonline.it


mailto:info@3cime.com
mailto:info@3cime.com

& ARCHIVIA. MONITORA. PROTEGG].

Perché un SOC su storage?

Si tratta di un servizio di Security Operations Center (SOC) dedicato ad uno

specifico asset, in questo caso lo storage.

Erogato nell'ottica della Security as a Service, il servizio ha lo scopo principale di

aiutare le organizzazioni a salvare i dati dello storage aziendale in caso di attacco.

| dati memorizzati contengono sempre informazioni business critical e, anche nel

caso di dati freddi, devono essere conservati come patrimonio aziendale.

Il servizio prende in considerazione gli ambienti di storage basati su DataCore, IL SERVIZIO
venduti o assistiti dal Gruppo MEET IT.

Combinando Intelligenza Artificiale e risorse umane disponibili 24x7x365, il
servizio viene erogato dal cloud verso [Iinfrastruttura del Cliente,

indipendentemente dalla dislocazione della stessa.

Il SOC su storage, infatti, si basa sulla installazione di un agent nella macchina
virtuale che gestisce lo storage e viene offerto solamente sulle VM DataCore attive
ed installate dai nostri tecnici o in autonomia dal Cliente stesso, ma secondo
direttive e standard tecnici da noi indicati. Cio per salvaguardare la qualita e la

completa funzionalita dei nostri servizi.

Coscienti che non sempre le aziende possano dotarsi in autonomia di un livello di CARATTERISTICHE
Sicurezza Informatica adeguato, crediamo nel concetto della SeaSS (Security as a
Service). Ecco perché abbiamo creato questo specifico servizio che funziona come
estensione al nostro contratto Server Plus ed il cui target & rafforzare le

installazioni DataCore con la soluzione Managed Detection & Response.
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Il servizio si intende rivolto all’hardening (rafforzamento) delle politiche di

sicurezza che il Cliente ha attualmente in atto allinterno della propria

organizzazione, aggiungendo un ulteriore livello, specifico per le infrastrutture

DataCore in uso all'interno della infrastruttura aziendale.

Il servizio, in caso di attacco, si divide in:
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Allarme

L'allarme avviene normalmente nel giro di un minuto a partire
dall'inizio dell'attacco e si scatena grazie all'intervento della
tecnologia e del continuo monitoraggio dei nostri esperti

informatici.

Blocco dell’attacco

A seguire, sono statisticamente necessari venticinque minuti
di investigazione per i nostri threath hunter; tempo dedicato
all'analisi e alla comprensione della minaccia e della relativa

soluzione.

Remediation
L'ultima fase, quella per la remediation correttiva, richiede

normalmente dodici minuti.

Il Cliente deve avere:

¢ Struttura di

comunicazione adeguata per assistenza remota in

collegamento con i nostri tecnici.

* Installazione, sui dispositivi in manutenzione, delle licenze Server Sophos

con estensione MDR di proprietd 3CiME Technology Srl (azienda del Gruppo

MEET IT).

e Connessione con il cloud del Gruppo MEET IT per la gestione del servizio
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