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IDENTIFICA. AUTORIZZA. PROTEGGE.

| criminali informatici stanno prendendo di mira in particolar
modo gli account privilegiati, rubando credenziali di login e
sfruttando le vulnerabilita nei sistemi di accesso alle risorse
piu critiche di aziende ed enti pubblici.

Per questo & fondamentale proteggere l'accesso al cuore pulsante della propria attivita va protetto
e tutelato dalle minacce piu recenti e mutevoli.

Il PAM (Privileged Access Management) & un servizio di Service Account Security che si occupa di
un elemento fondamentale per la Sicurezza Informatica, ovvero il controllo dell’identita e delle
attivita degli utenti che fanno accesso a dati riservati o classificati come estremamente
importanti per 'azienda.

Ogni azienda ha o dovrebbe avere degli utenti “privilegiati” che accedono ai dati business
critical dell'azienda e altri utenti con permessi diversi e meno critici, a seconda delle necessita e
del livello di responsabilita in azienda. Questo limita il pericolo di intrusioni non autorizzate, sia da
parte di utenti che non dovrebbero accedere a determinati dati, sia da parte di intrusi che
accedono rubando credenziali utente.

Il servizio & in grado di supportare la complessita dei sistemi IT odierni, DATI E
proteggendo gli accessi a qualsiasi tipo di dato, on-premise, virtuale o in REPOSITORY
cloud:

e Server

» End-point (pc, workstation, ...)
e Cloud
e Database (come Oracle, AWS RDS, Google DB e molti altri)

» Piattaforme web e app (inclusi social media e AWS)
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Il PAM & una soluzione integrata per tante funzionalita di security indispensabili:

* Trova e identifica gli account di servizio / privilegiati

+ Stabilisce flussi di lavoro e autorizzazioni basate sui ruoli

e Imposta gli account in maniera automatica

e Applica e gestisce i privilegi

» Verifica l'identita degli utenti che accedono

» Supporta le migliori pratiche Zero Trust e Zero Privilegi permanenti

* Applica Multifactor Authentication (MFA)

» Protegge dagli attacchi informatici basati sull'identita

e Migliora la produttivita dei team IT, automatizzando i processi

e Siintegra con i sistemi preesistenti, quali Active Directory e ServiceNow
» Blocca l'accesso non autorizzato in base alle politiche di sicurezza

e Lavora senza interrompe l'operativita

+ Gestisce l'intero il ciclo di vita degli account (dallapertura

/individuazione, provisioning e governance, fino all’eventuale cancellazione)

Grazie al servizio PAM & finalmente possibile gestire e monitorare gli accessi a
determinati dati e repository. Soprattutto, & possibile controllare con un unico
punto di accesso la sicurezza d'ingresso a tutti i server aziendali, verificando in
qualunque momento quale utente e quali attivita sono state svolte.

La gestione non si limita agli accessi umani, ma anche agli accessi di servizio,
come ad esempio quelli riferiti alle applicazioni che accedono a database e
sistemi aziendali.

Grazie ai suoi sistemi di machine learning, il PAM & in grado di rilevare
immediatamente le anomalie di accesso e di allertare in tempo reale gli
amministratori, misurando |'entitd della minaccia e consigliando contromisure.

Il servizio esamina in  maniera automatica  migliaia  di  registri
contemporaneamente per rilevare comportamenti insoliti, facendo risparmiare
molte ore di lavoro ai responsabili IT e rilevando i primi segnali di una
violazione ai propri sistemi.
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FUNZIONALITA

PERCHE
SCEGLIERE
L PAM




¢ Sicurezza informatica VANTAGGI L

* Scalabilita e flessibilita

* Installazione rapida e chiavi in mano

» Personalizzazione sulle specifiche aziendali
» Supporto tecnico esperto incluso

» Crittografia delle credenziali privilegiate

e Monitoraggio e audit di conformita costanti
* Rilevamento anomalie in tempo reale

e Policy & GDPR compliance

e Cronologia degli utenti e delle loro attivita
* Dashboard centralizzata e report facili

» Alert configurabili

» Registrazione delle sessioni

FOCUS ON

QUALI ATTIVITA ANOMALE DEGLI ACCOUNT PRIVILEGIATI DEVONO ESSERE MONITORATE?

S Y = =6

S =7
Attivitd che richiedono  Piu accessi con lo stesso  Accessi da un account Spostamento o
un aumento improvviso  account in breve tempo  fermo da tanto tempo cancellazione di
di larghezza di banda dati critici
: 5 &
-
Improvviso aumento Accesso a orari Elevato numero di Numerosi tentativi di
di accessi privilegiati o da luoghi insoliti account privilegiati accesso non riusciti
connessi

contemporaneamente
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