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Ogni azienda desidera essere sempre operativa, senza tempi
di downtime, e protetta completamente da ogni minaccia. In
ambienti IT sempre più complessi, il nostro SOC può sollevarti
dalle incombenze della cybersecurity e permetterti di
concentrarti sul tuo core business, con la massima
tranquillità.

Il SOC (Security Operation Center) è un vero e proprio team di Ethical Hacker che lavora 24x7, in
diversi fusi orari, per la tua azienda. La squadra è composta di tecnici esperti sempre a
disposizione dei clienti.

Si tratta di un servizio completamente gestito che incrementa esponenzialmente i livelli di
sicurezza informatica delle aziende clienti, monitora, gestisce e risponde agli attacchi senza
sosta e in maniera proattiva. Questo tipo di servizio si adatta alle esigenze di grandi aziende, ma
anche di PMI e piccole realtà, in modo da garantire massima sicurezza ad ogni tipo di azienda e
settore.

Il SOC è un centro di sicurezza esterno che sostituisce o integra il proprio reparto IT dedicato
alla sicurezza, nell’ottica di un servizio di Security as a Service, indispensabile oggi con lo
svilupparsi di nuove e potenti minacce. Consente ai team IT di concentrarsi sul proprio core
business, senza dover ampliare il proprio personale, i propri orari di lavoro e disponibilità. Il tutto
con un costo a canone fisso che permette di risparmiare sulle risorse.

Chi sceglie il SOC sa che della sicurezza non dovrà più preoccuparsi, perché un team esterno con
competenze elevate se ne occuperà al posto suo in ogni aspetto e sarà tutelato.

M O N I T O R A .  G E S T I S C E .  I N T E R V I E N E .

OGGETTI PROTETTI
E MONITORATI

End-point (XDR, server, mobile, …)

Reti (Firewall, Wireless, Switch, ZTNA)

Cloud (Cloud Native Security e Workload Protection)

Posta elettronica (Email Protection e Anti-phishing)

Molto altro su misura
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Il team è composto da veterani della sicurezza informatica che lavorano al

posto dei tuoi team o in sinergia con esso. Si tratta di un totale di 530

persone tra Italia e resto del mondo.

Per garantire ai clienti gli standard più elevati, il team viene regolarmente

sottoposto ad audit indipendenti per ricevere l’approvazione di SCP

(Service Capability & Performance Support Standard).

Gli strumenti di security utilizzati dal SOC bloccano automaticamente il

99,98% delle minacce e questo permette agli analisti di focalizzarsi

sull’individuazione proattiva degli hacker più sofisticati, che possono essere

intercettati e bloccati solo da personale con competenze tecniche molto

elevate. Gli analisti del SOC scoprono continuamente nuove minacce e

nuovi modi per bloccarle, fornendo analisi tecniche e procedure

approfondite, intervenendo proattivamente e cercando le minacce prima

che facciano capolino presso i sistemi del cliente.

È possibile implementare il servizio con gli strumenti integrati del SOC

oppure continuare ad utilizzare le proprie soluzioni di cybersecurity: il SOC

è compatibile con i tuoi ambienti IT preesistenti e con le tue necessità.

IL TEAM E GLI
STRUMENTI DEL SOC

VANTAGGI
Compatibilità e integrazione con sistemi preesistenti

Rapido ROI (ritorno sull’investimento)

Massimi livelli di sicurezza informatica e business continuity

Elevata scalabilità

Team esperto completamente dedicato 24/7

Integrazione con i propri sistemi

Personalizzazione del servizio

Focus sul proprio core business

Maggiore produttività del team IT

Risparmio rispetto alle soluzioni interne

Risposta alle minacce in pochi minuti

Garanzia inclusa
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Monitoraggio 24/7

Monitora, ricerca, invia avvisi e crea report sulla sicurezza di rete, cloud ed

endpoint. Comprende Windows e macOS, firewall e dispositivi di rete,

Microsoft 365 e Azure AD.

Rilevamento delle violazioni avanzato

Rileva anche minacce che eludono le difese tradizionali, come ad esempio il

firewall, e ne identifica cause e contromisure.

Prevenzione da malware e ransomware

In aggiunta ai tuoi sistemi anti-malware, il servizio utilizza una seconda linea

di difesa contro i virus informatici.

Ticketing con report di attività

Il team IT valuta tutti i ticket e ne apre a sua volta per rendicontarti tutte le

attività e i rimedi messi in atto.

Reporting settimanali e mensili

Nella web console del SOC troverai approfondimenti dedicati a te con

indagini di sicurezza e l’attuale situazione della tua azienda.

Risposta alle minacce

Un’ampia serie di azioni in risposta agli attacchi per interrompere, contenere

ed eliminare completamente la minaccia da remoto.

Ricerca proattiva alle minacce e vulnerabilità

Il team non attende semplicemente di intervenire in caso di necessità, ma

analizza proattivamente le infrastrutture IT del cliente per trovare eventuali

falle o apportare migliorie.

Analisi delle cause profonde

Vengono analizzate e rendicontate in maniera proattiva le raccomandazioni

per migliorare i livelli di sicurezza, identificando le cause profonde che hanno

portato ad un incidente.

FUNZIONALITÀ
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Compatibilità e integrabilità con le soluzioni di security

esistenti

Il SOC è in grado di lavorare con le soluzioni già esistenti in azienda, oppure

integrando le proprie per una maggiore sicurezza. I servizi possono essere

integrati con qualsiasi combinazione.

Assistenza telefonica diretta

Il cliente ha diritto ad un accesso diretto ed immediato al supporto del SOC

che è in grado di rispondere 24/7/365 con 26 sedi nel mondo.

Responsabile Incident Response

Sarai affiancato da un responsabile esperto e dedicato al tuo team per gestire

le risposte agli incidenti in collaborazione.

Controllo costante dello stato dei nostri sistemi

Verifichiamo continuamente che i nostri sistemi e le nostre configurazioni siano

funzionanti in maniera corretta.

Remediation

Il nostro team eroga anche le remediation, incluse nel servizio, ovvero i cambi

di configurazione, laddove possibile, che rendono la tua infrastruttura IT

ancora più sicura.

FUNZIONALITÀ
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Il servizio, nella sua versione completa, include una garanzia con

rimborsi per ogni device attaccato e non difeso da 1.000 a 1 mln di

dollari

Fino a 100.000 dollari di pagamento del riscatto

Copre notifica della violazione dei dati, le pubbliche relazioni,

l'assistenza legale e la conformità

Copre endpoint, server e dispositivi

Copre la perdita irrecuperabile di dati causata da attacchi informatici

Nessuna restrizione geografica

Solo chi crede davvero nel proprio servizio può offrirti una garanzia da 1 a

3 anni che copre fino a 1 milione di dollari, nel caso in cui non riuscisse a

proteggerti completamente.

GARANZIA


