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SAN Sentinel è un sistema esperto per l'hardening dei sistemi di Storage e Protezione dei Dati.
Verifica che la configurazione dei sistemi di storage e protezione dati sia allineata alle best
practice dei Vendor e conforme agli standard di settore e ai requisiti normativi. Lavora in modo
continuo , passivo e senza agenti, e non accede in alcun modo ai dati contenuti nei sistemi.
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H A R D E N I N G  D E L  S I S T E M A

IL SERVIZIO

Gestione Avanzata della Security Posture per Sistemi di Storage e
Protezione Dati 

PUNTI CHIAVE

MASSIMA RESISTENZA AGLI ATTACCHI
Assicura che i sistemi di storage e protezione dei dati siano
sempre pronti a resistere agli attacchi.

VALIDAZIONE CONTINUA DELLA SICUREZZA
Elimina le attività manuali di verifica, validando
continuativamente la conformità alle baseline richieste.

RISOLUZIONE RAPIDA DEI RISCHI
Fornisce indicazioni precise per ridurre i tempi di risoluzione
dei problemi rilevati.

OPERATIVITÀ INVISIBILE E SICURA
Lavora in modo passivo, senza agenti e senza accedere in
alcun modo ai dati contenuti nei sistemi.

PREVENZIONE DEL DISALLINEAMENTO
Previene il disallineamento delle configurazioni,
monitorando tutte le modifiche ai parametri di sicurezza.

FOCUS

La criminalità informatica ha capito che colpire i sistemi di protezione dati (backup, replica,
snapshot, archiviazione a lungo termine, DR) è il fattore decisivo per estorcere un Ransom (riscatto)

PROVE DI CONFORMITÀ PER AUDIT
Fornisce prove concrete di conformità in sede di audit IT.
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COME FUNZIONA?

SAN Sentinel verifica che la configurazione dei sistemi di storage e protezione dati siano allineati
alle best practice dei Vendor e conformi agli standard di settore e ai requisiti normativi
garantendo la visibilità completa sui rischi per la sicurezza di questi sistemi.

1) ANALIZZA
Analizza in modo continuo sistemi di
storage e protezione dei dati,
rilevando automaticamente
configurazioni errate e vulnerabilità.
Si tratta di un sistema esperto che
utilizza una base di conoscenza che
comprende:

Best practice di sicurezza dei
principali Vendor di storage e
backup
Standard (NIST, ISO, CIS, DORA,
SNIA, PCI ecc.) applicati ai
sistemi di storage e backup
Vulnerabilità (CVE)
nell'ambiente di archiviazione e
protezione dei dati
Baseline di sicurezza
comunemente adottate

2) GESTISCE
Classifica i rischi
in base all'urgenza
e all'impatto sul
business.

3) RIMEDIA
Per ogni problema rilevato,
StorageGuard mette a
disposizione comandi
dettagliati per la risoluzione
rapida, che possono essere
integrati direttamente nei
processi del team e nei
workflow di IT service
management e SIEM.

SAN Sentinel è un sistema esperto, una libreria vasta e continuamente aggiornata di controlli
automatizzati per best practice, linee guida dei fornitori, standard e linee guida di settore,
allerte, baseline di sicurezza comuni e vulnerabilità.
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COME LAVORA?

SENZA AGENTI
Non necessita dell'installazione di agenti.

SCANSIONE AUTENTICATA 
Effettua una scansione autenticata con account in sola lettura.

TECNOLOGIA
Sfrutta diverse chiamate specifiche per i dispositivi, utilizzando
comandi di sistema e API dedicate.

RISERVATEZZA DATI
Non accede in alcun modo ai dati immagazzinati.

CONTROLLI DI SICUREZZA VALIDATI


