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BUSINESS CONTINUITY E IPERGONVERGENZA

In merito alla Business Continuity, Wikipedia dice:

"Per Business Continuity (o Continuita Operativa) si intende la capacita di
un'organizzazione di continuare a erogare prodotti o servizi a livelli predefiniti
accettabili a seguito di un incidente.

Si tratta di una disciplina di gestione che consente all’'organizzazione - privata o pubblica
che sia - di diventare piu resiliente agli incidenti che potrebbero causarne ['interruzione
delle attivita o addirittura minacciarne l'esistenza. |...]

Erroneamente, viene spesso confusa con il Disaster Recovery che e solo una parte
specifica della business continuity, relativa in particolare ai processi informatici. La
continuita operativa ha un campo di applicazione piu ampio e prevede riflessioni anche
su persone, siti, risorse e fornitori dell'organizzazione".
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Business Continuity e Iperconvergenza

Nelle aziende di oggi, in cui le attivita sono basate sui dati e non conoscono
interruzioni, la business continuity dipende completamente dalle infrastrutture IT,
che devono restare sempre attive e operative 24x7X365.

| costi dei tempi di inattivita sono enormi e la perdita dei dati pud mettere a serio
rischio 'esistenza stessa delle aziende.

Questa, infatti, non & causata soltanto da calamita naturali, interruzioni di corrente,
guasti dell’lhardware ed errori commessi dagli utenti, ma &, sempre piu spesso, la
conseguenza di problemi riscontrati con il software ed eventi nefasti correlati alla
sicurezza informatica.

E, quindi, fondamentale adottare strategie di sicurezza e business continuity tese a
ridurre al minimo i rischi di perdita dei dati e tempi di inattivita per le aziende

moderne.
Si tratta di un’esigenza di estrema attualita perché i data center sono sempre piu di

tipo software-defined ed i private hybrid e public cloud sono sempre piu soggetti a
questo tipo di minacce.
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IPERCONVERGENZRA E BUSINESS GONTINUITY

Affrontare un progetto di continuita operativa, di per sé complesso, pud essere reso
piu praticabile e alla portata di tutti grazie alle architetture iperconvergenti.

Oggi, il mondo IT € enormemente complesso e 'iperconvergenza lo rende semplice.
Il complesso delle infrastrutture IT moderne € articolato e di difficile gestione,
include server, piattaforme di storage di dati, switch di rete e sistemi di backup.
Questi pezzi, che compongono il puzzle IT, attualmente occupano silos separati,
costosi e ardui da gestire.

Questo tipo di infrastruttura tradizionale presenta, perd maggiori complessita.

L'ampliamento dei requisiti aziendali e la contemporanea riduzione dei budget sono
all'origine delle problematiche ben note agli amministratori IT e agli imprenditori.
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Complessita

Costo

Tempi di
recupero

Protezione
dei dati

LE MODERNE SFIDE DELL'IT

é

Maggiore complessita della gestione
e costante necessita di specialisti in
grado di gestire questo tipo di
infrastruttura

Prezzo di acquisto elevato, processi
di distribuzione e dimensionamento
particolarmente costosi, incremento
dei costi di esercizio

Nelle infrastrutture tradizionali, la
fase di recupero e il riavvio delle
applicazioni dopo un’interruzione
richiede tempi lunghi.

Il disaster recovery ¢ difficile e
costoso a causa della mancanza di
adeguati meccanismi di protezione
dei dati.
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COS'E UN'INFRASTRUTTURA IPERCONVERGENTE?

Un'infrastruttura iperconvergente risolve le tradizionali sfide dell'lT componendo
tutti i pezzi separati.

Questo tipo di soluzione combina funzioni di calcolo, storage e rete semplificando
enormemente lo stack dell'infrastruttura.

[

Server fisici Infrastruttura hyperconverged

/ Server Servers (Hypervisor)

Storage (DAS) Servers + Storage + Network

Network

R i

Server

Applicazione 2 Storage (SAN)

Storage (DAS)
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| VANTRGGI DI UN'INFRASTRUTTURA
IPERCONVERGENTE

Rispetto alle infrastrutture IT tradizionali, che spesso richiedono troppe risorse,
un’infrastruttura iperconvergente sfrutta tutte le potenzialita hardware delle attuali
risorse di calcolo e storage in un’unica piattaforma.

Si tratta di infrastrutture full-stack, economicamente convenienti e in grado di
garantire eccellenti prestazioni delle applicazioni, l'utilizzo efficiente dello spazio e la
distribuzione rapida delle risorse.

@ La presenza di un’unica semplice interfaccia facilita la

gestione anche ai non esperti.
Gestione semplificata

Blm Prezzo di acquisto contenuto, facilita di distribuzione,
scalabilita a basso costo, semplicita degli aggiornamenti

Riduzione dei costi e o _ o -
e riduzione dei costi di esercizio.

incremento dell'efficienza

Tra

Q!')

Distribuzione e recovery piu veloci di tutte le risorse IT,
Rapidita di distribuzione e  incluse le applicazioni aziendali ed altri dati.
recovery

Migliora e meccanismi di protezione dei dati e consente
un disaster recovery facile e veloce, senza rischi di
interruzioni e perdite di dati.

Nessuna perdita di dati
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##1 GESTIONE SEMPLIFIGATA

Per il personale IT e i dirigenti, I'esistenza di piu interfacce € il contrario della
semplicita.

Le infrastrutture tradizionali sono costituite da diversi componenti, ciascuno con la
propria interfaccia specifica, per cui la gestione dell’assistenza € complicata, cosi come
la distribuzione di nuove risorse IT.

Le soluzioni iperconvergenti includono una singola interfaccia di gestione, per cui
I'assistenza é curata da un singolo fornitore.
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##2 RIDUZIONE DEI GOSTI E
INCREMENTO DELL'EFFICIENZA

Costi di capitale (CAPEX): le soluzioni iperconvergenti consentono di acquistare
intera infrastruttura IT da un unico fornitore a un prezzo inferiore, anziché
effettuare acquisti separati da svariati fornitori.

Costi di esercizio (OPEX): invece di dover gestire e sostenere i costi d un intero rack
pieno di server e switch, le soluzioni iperconvergenti riducono notevolmente i
requisiti di risorse e manodopera.
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3 DISTRIBUZIONE E RIPRISTINO PIU RAPIDI

Nelle infrastrutture tradizionali ogni componente deve essere configurato

separatamente.
Analogamente, in caso di ripristino, ogni componente dell’'infrastruttura deve essere

ripristinato indipendentemente.

Per tale motivo, i tempi medi di ripristino equivalgono a circa 10 ore.
Le infrastrutture iperconvergenti sfruttano backup integrati e incentrati su VM,
replica e in alcuni casi unita di DR.

In tal modo i tempi di ripristino sono molto ridotti.

O
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NESSUNA PERDITR DI DATI

La corruzione dei dati € un pericolo reale nelle tradizionali infrastrutture IT.
| software di backup di terzi, inoltre, possono addirittura causare perdite di dati
dovute a errori umani o a problemi di interoperabilita.

Le soluzioni iperconvergenti sono definite dal software e incorporano tecnologie di
rilevamento della corruzione dei dati e self-healing.

Al tempo stesso, le tecnologie di backup automatico incentrato su VM e replica sono
progettate fin dall’'inizio nella piattaforma e funzionano insieme perfettamente.
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In un articolo de "Il Sole240re" (Programmi e Progetti del 27 agosto 2018) si scrive a
chiare lettere che la Business Continuity € uno dei punti del test di maturita digitale

| vantaggi di un'infrastruttura iperconvergente

delle aziende italiane.

——
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B NUOVE TECNOLOGIE / Si chiama Selfi 4.0 lo strumento di autovalutazione messo a disposizione gratuitamente online dalle Camere di commercio della penisola

|| test di maturita digitale per le aziende italiane

In tre mesi censite 1.151 imprese, il 7% sono ‘esordienti” e solo il 4% sono “campioni

1 cammino verso la digita-
lizzazione & ancora lungo,
ma I'Italia si sta avviando con
passo spedito verso la quar-
ta rivoluzione industriale. Il
test di maturita digitale “Selfi

LR TR TR L ERRRALRRRRARE)

3151

IMPRESE

Le aziende
italiane che hanno
approfittato
el test di
autovalutazione
lanciato 3 mesi fa

PROFILI
Esordiente digitale,
apprendista digitale,
specialista digitale,
- esperto digitale e
campione: i profili
censiti da Selfi 4.0

IR LEERERTEE AR TR R ERRRA LRRAL

4.0’ infatti, strumento di au-
tovalutazione proposto gra-
tuitamente dalle Camere di
commercio italiane e dispo-
nibile online su www.pun-
toimpresadigitale.camcom.
it, ha messo in luce su un
campione di 1.151 imprese
cinque profili di maturita
digitale: il 7% delle imprese
¢ “esordiente digitale’, legato
a una gestione tradizionale
dell'informazione e dei pro-
cessi; il 49% & “apprendista
digitale”, cioe alle prese con
gli strumenti digitali di base;
il 32% & “specialista digitale”
e ha ormai digitalizzato buo-
na parte dei processi; '8% &
“esperto digitale” e sa appli-
care con successo i principi
dellimpresa 4.0 e solo il 4%
& tra i “campioni” con piu
familiarita con le nuove tec-
nologie.

Quanto evidenziato  da
Unioncamere ¢ in linea con

_ il pilt ampio progetto Punti

Impresa Digitale (la risposta
delle Camere di commercio
alla richiesta del ministero
dello Sviluppo economico di
realizzare un network di pun-
ti informativi e di assistenza

alle imprese sui processi di
digitalizzazione) che si inse-
risce nel piano nazionale Im-
presa 4.0. Al Nord si & sotto-
posto al test rispettivamente
il 38% delle aziende del Nor-
dovest - con la percentuale
pitt alta in Lombardia (24%) -
eil 28% di quelle del Nordest,
il 13% al Centro e il 21% al

Sud. Il test di autovalutazione
¢ stato impiegato in partico-
lare dalle imprese di piccole
dimensioni e con un fatturato
inferiore ai 2 milioni di euro
(54%), afferenti alla zona del
Nord Italia. Secondo il se-
gretario generale di Union-
camere, Giuseppe Tripoli,
mediante il self assessment le

aziende possono individuare
i loro punti di forza e di de-
bolezza sul fronte delle nuove
tecnologie, aiutati anche dai
Punti Impresa Digitale, per
programmare gli interventi
necessari a migliorarsi. Molte
aziende hanno gia digitaliz-
zato alcuni processi, soprat-
tutto mediante il ricorso a

‘Adobe Stock

» del digitale, la maggioranza ¢é “apprendista”

sistemi gestionali 3.0, e quasi
il 40% utilizza sistemi Enter-
prise resource planning (Erp)
e Manufacturing execution
system, mentre il 23% delle
imprese impiega sistemi di
vendita online.

Per quanto riguarda le tec-
nologie abilitanti del piano
Impresa 4.0, le aziende che vi
ricorrono sono ancora poche.
E, infatti, solo il 6,8% a uti-
lizzare [Industrial Internet
e I'nternet of Things, il 5%
a servirsi di soluzioni per la
manifattura additiva quali
stampanti 3D, il 4,2% a ricor-
rere a ritrovati per la manifat-
tura avanzata e solo il 4,1% a
impiegare sistemi per la realta
virtuale o aumentata. Cuso di
accorgimenti per la protezio-
ne dei dati, invece, & piuttosto -
significativo: il 34,8% impiega
il cloud e il 29,4% garantisce
la sicurezza delle informa-
zioni affidandosi ai sistemi
di cyber security e business
continuity. La trasformazione
tecnologica e la conversione

in ottica 4.0 comincia, dun-

que, dalla conoscenza consa-
pevole del proprio livello di
maturita digitale.

Nelle pagine seguenti alcuni esempi di implementazioni di progetti di Business
Continuity in architettura iperconvergente presso i nostri clienti.
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